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1. Introduccid

La seguent guia descriu les passes i requeriments per poder establir una connexio
remota als sistemes d’informacié amb modalitat de teletreball.

Davant qualsevol dubte o problema podeu adrecar-vos al Servei d’Informatica de la
manera habitual:
- Preferentment a través de la intranet, informatica, peticions a informatica.
- Per telefon:
o 7021 intern
o 971847021 extern
o 619273764, mobil de guardia, només en casos realment urgents

Segons la modalitat d’accés les passes a seguir seran diferents.

2. Acceés des del PC o portatil propi del treballador

Donam per suposat que 1’usuari disposa d’un PC a casa connectat a internet, és el
recomana emprar el navegador Mozilla Firefox, (si estan actualitzats, també haurien de
funcionar Google Chrome o Microsoft Edge).

En aquest cas des del navegador s’ha de connectar a la pagina web de ’Hospital
(hmanacor.org) i accedir a I’area restringida, reservada per als professionals (menu
Professionals, Area Restringida).

® hmanacor.org

Hospital Pacients i visitants Professionals

Dades referents a 'Hospital de Manacor Informacid per a pacients i visitants Informacid per als professionals
Benvinguda Usuaris Docéncia i recerca
Contacte Comunicacid i noticies Recursos Humans

Mapa de serveis Gestié de qualitat Avrea Restringida
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Streaming Meetings Remote Access File Share Speed Test IT (admin) ~

Hospital Manacor Intranet

Intranet y aplicaciones

Se puede tener acceso desde aqui a la mayoria de aplicaciones del IB-Salut y del Hospital de Manacor si se emplea un navegador web

actualizado.

A\ Para uso profesional, se recomienda no guardar esta pagina en favoritos para evitar problemas de acceso en caso de cambios en el
sistema. Es preferible acceder siempre a través del portal web hmanacor.org.

Pulsar aqui para acceder al area restringida »ara profesionales (Intranet, escritorios, etc).

On apareixera la seglient pagina de la Federacié d’identitats,

Federacion de Identidades de IB-Salut

-
|||.I

G CONSELLERIA
O sawr

I
B
Ve

Bienvenido al portal de acceso de IB-Salut

Datos de la solicitud

Esta solicitando acceso al recurso: professionals.hmanacor.org

Identifiquese mediante usuario S o usuario Uy su
respectiva contrasefia

e ]

Acceso con certificado centralizado Ib-Salut

L’entrada a I’Area Restringida requereix de ’usuari de 1’SSIB (usuari S...):

Micro Focus® Access

—>|: |

Siguiente

Copyright © 2023 Micro Focus. Reservados todos los derechos

Micro Focus® Access

Contrasefia

ContraseAta Usuario S

Mostrar
Siguiente | Cancelar

Copyright © 2023 Micro Focus. Reservados todos los derechos
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Una vegada posats I’usuari i la contrasenya es quedara esperant I’autoritzacio del doble

factor d’autenticacio.

TelA@fono inteligente

Ala espera de que acepte la peticion de
autenticacion en la aplicacion de autenticacion
avanzada

Offline OTP Options v

Cancelar

Copyright © 2023 Micro Focus. Reservados todos los derechos

En el telefon mobil on estigui instal-lat el doble factor d’autenticacid s’haura de obrir
I’aplicacio, posar el PIN i acceptar la connexio.

NOTA: Si no es té instal-lat el doble factor d’autenticacié veure I’Annex 1 per
instal-lar-lo.

Introducir PIN

Peticion pendiente

El usuario DEXTER\S ha

solicitado la autenticacién de IP
o-nj para el evento

Shibboleth Externo.

Introducir PIN

Una vegada identificat correctament es mostraran les modalitats de connexid: accés a
I’escriptori remot d’un servidor o accés al propi PC. Les opcions que es mostrin
dependran de les necessitats de I’usuari que s’hagin transmes per part del seu superior al
servei d’Informatica.

(Latecla F11, activa i desactiva la visualitzacio de pantalla completa. Si es vol fer servir
aguesta manera, s’ha d’activar abans d’iniciar la sessi0).
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ALL CONNECTIONS Filter
O Acceso a escritorio externo antiguo
O Acceso a escritorio externo nuevo
O Acceso a escritorio ORDINADOR DE L'USUARI
E Acceso a escritorio remoto principal I
2.1. Accés a I’escriptori remot principal

Sortira com “Acceso a escritorio remoto principal” i s’haura d’introduir I’'usuari i la
contrasenya de I’Hospital de Manacor.

Continuar Cancelar

Els servidors d’escriptori remot disposen de les aplicacions d’as més comu a I’Hospital,
com el correu electronic, HCIS, eines ofimatiques, etc.

Per a molts d’usuaris és suficient un accés d’aquest tipus.

@ Panelprinc | Tauler | ltman

ZXNjeml0b3)pbyBleHRIc

=5 T E e A I

En no haver de seguir treballant, tancar la sessio. En el cas de I’exemple, es tracta
d’anar a Inicio, pitjar sobre el nom d’usuari i “Cerrar sesion”.
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Cambiar imagen de cuenta

Bloquear

r a Cerrar sesion
rami rador de

Windows
PowerShell

e

Administrador
de tareas Escritorio

=

Panel de control Intermet Explorer Tienda

O fer un doble clic a la icona “Tancar Sessi¢” IEE#E de 1’escriptori.

Es important tancar la sessi6 per alliberar recursos dels servidors i que no es vagin
saturant aixi com es queden connexions obertes.

2.2. Accés al propi PC

Es mostrara com “Escritorio HMANxxxx (RDP)*.
S’habilitara per als usuaris que necessiten emprar algunes aplicacions molt particulars i
gue només es troben en el seu equip. Cal tenir en compte una série de consideracions:
- Sil’equip estava aturat, es posara en marxa automaticament, pero aixo vol dir
que potser tardara una mica més en entrar i necessitara d’uns quants reintents,
mentre arranca.

- Es convenient una vegada acabada la sessi6 tancar-la correctament des de
I’Inicio de Windows, tancar sessio (canvia una mica depenent de la versié de
Windows).

DISCONNECTED

You have been disconnected.

El PC quedara arrancat per a un proper inici de sessio.
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3. Accés al nou telefon d’empresa (WebPhone)

En fase beta (els usuaris ja [ utilitzen per fer feina i informen si detecten algun
problema).

Per accedir al telefon, des de I’Area Restringida, anar a Web Links ->Teléfon ->
webphone

WEB LINKS

En esta seccidn, se puede acceder a otros servicios de tipo web segin los privilegios del usuario 5004246, Por seguridad, se aconseja cerrar todas las ventanas
del navegador ademds de hacer logout cuando se haya terminado de emplear estos servicios (sobre todo en caso de equipo compartida).

Conferencias y Soporte Remoto AIDA - Gestor de Turnos E-MAIL Intranet Alcatel Web

Enlace web:

oMo"cn el navegador (no requiere instalacion) que permite emplear cualquier extension del hospital. Es posible hacer
videollamadas, chat, compartir imagenes, grabar llamadas, etc. desde el hospital o desde cualquier lugar (teletrabajo).
Se requiere solo el usuario del Hospital de Manacor y se puede emplear en cualquier dispositivo gue tenga un navegador actualizado
(PC, MAC, smartphones y tablets con Firefox, Chrome, Edge, Safari, etc.).
También se necesita tener habilitada una extension para ello (consultar con el Servicio de Informatica).

S’obrira una nova pestanya del navegador per poder alternar facilment entre I’escriptori
remot i el teléfon.

Si ho demana, tornar a posar I’usuari i la contrasenya. Si el seu usuari té una extensio
assignada es registrara automaticament i ja pot comencar a fer i rebre cridades. En el cas
que no es trobi registrat amb una extensio6 de 4 digits, contacti amb Informatica.

Q ™ 4862 - INFG Informatica kiagss p...
& Registrado

“ &

Per més informacid, es disposa d’una ajuda en el boto Opciones -> Ayuda/Manual
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HMANwebphone

Webphone Help

*  Hacer una llamada

Abrir teléfono ~

En esta pagina, se p

Ayuda / Manual

Recargar / Refrescar La manera mas rapida es de escribir el

nimero en el campo de busqueda y

Recargar sin cache .
prestonar Intro v luego Liamar X (no ID).

Contactos corporativos

También se puede pulsar el icono del

Cerrar sesion telefono, marcar los niimeros con el raton

y finalmente pulsar el otro icono del

Q BB - i B8 Gomir.. teléfono.

4. Altres recomanacions i observacions

4.1. Velocitat de connexi6

Pensau que a casa hi pot haver diferents dispositius que accedeixen a internet. Si la linia
esta saturada per altres aplicacions com jocs online, video en streaming, etc. la velocitat
de la connexio al lloc de feina es veura afectada.

4.2. Impressié en remot des d’escriptori extern

En anar a imprimir un document la impressora predeterminada sera “PDF local”. No
imprimira directament, sind que generara un PDF que podreu descarregar en el vostre

equip.
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lmprimir -
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)
General

Seleccionar impresora

EéaEnuiar a OneMote 16

%PDF local id redireccionada)

Estada: Listo [ ] Irnipririir & ur archive

IJbicacidn:

Comentariao: Buscar imprezora...

Intervalo de paginaz

® Todo Mimera de copiaz |1 =
Seleccion FPagina actual
) Paginas: 1-65535 [ribercalar
_ . 2131 423
E zoriba un zolo ndmero o intervalo de 1 1
paginas. Por gjemplo; 512
| Imprirnir | | Cancelar | Aplicar

Llavors en imprimir sortira el dialeg tipic per guardar o per obrir.

Abriendo Documento.pdf ﬁ

Ha elegido abrir:

E] Documento.pdf

que es Adobe Acrobat Document

de: https://professionals.hmanacor.org

;Qué deberia hacer Firefox con este archivo?

(") Abrir con | Adobe Reader (predeterminada) -

@:Guardar archivo

Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

[ = -

Heu de tenir en compte que si el guardau, sera com si descarregassiu un fitxer
d’internet, i estara a la carpeta de descarregats.

Pagina 9 de 11



— 4
—

NTTHOO®

1 Acceso a escritorio externo n X

v @ 1

Ei: Documento.pdf
*  Completada — 54 KB

Mostrar todas las descargas

Si I’obriu amb Acrobat, el vos obrira directament amb 1’ Acrobat del vostre PC (no del
remot). Tant d’una manera com I’altre, llavors el podreu imprimir amb la vostra
impressora particular.

4.3. Problemes detectats

S’han detectat alguns problemes que estan en procés d’estudi:
- No funciona la tecla de “Bloq Mayus”, per la qual cosa si es vol escriure un text
tot en majuscula potser s’haura de fer amb la techa Shift (majascula) pitjada.

4.4. Compliment del codi de Bones Practiques del Servei
de Salut

Aixi mateix, us comprometeu a conéixer i complir els principis inclosos en el Codi de
bones practiques del Servei de Salut en 1’0s dels sistemes d’informacio i en el
tractament de les dades de caracter personal, disponible en aquest enllag: Codi bones
practiques - https://www.ibsalut.es/docs/docs/CA/cbp_cat.pdf
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Instal-lacié del doble factor d’autenticacio

Per poder accedir a les aplicacions corporatives, com poden ser el correu electronic, la
gestio de torns (AIDA) o I’Escriptori Remot, des de fora de I’Hospital.

Amb motiu de la implantacio6 de la nova politica de seguretat en els Accessos Remots,
es posara en marxa un nou sistema d'autenticacié basat en un segon factor.

Es per aix0 que ha de procedir a inscriure un dispositiu en el Portal Segon Factor
d'Autenticacio6 del 1B-Salut.

Per a procedir a la inscripcio del dispositiu s'ha de seguir el segtient procediment:

1.

Instal-lar I'APP NetlQ Advanced Authentication en el dispositiu que es
vulgui rebre els missatges.

Accedir al Portal d'Inscripcié: https://mfa.ssib.es, mitjancant
credencials d'usuari S i contrasenya.

Seleccionar on es vol rebre la clau necessaria per a seguir el
procediment (SMS o correu electronic).

Introduir la clau temporal rebuda segons el métode seleccionat en el
pas anterior (SMS o correu electronic).

Seleccionar el metode Teléfon intel-ligent per a generar el codi QR
necessari per a I'dltim pas.

Escanejar el codi QR en l'aplicacié NetlQ Advanced Authentication
instal-lada en el dispositiu mobil.

En cas de dubte, s'inclou un manual en linia (només accessible internament)
https://intranet.ssib.es/sc/dpca/otic/func/seg/AREA%20PUBLICA/MFA%20(

Multiple%20Factor%20Autenticacion)/Manual%20portal%20Segundo%20fa

ctor%20autentificacion%20version%20reducida.pdf

Per a qualsevol incidencia consulti amb el seu CAU
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