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1. Introduccion

El IB — Salut, en su nueva politica de seguridad de la informacion, ha implantado el
multiple factor de autentificacién para los accesos remotos a los Sistemas de
Informacidn de la organizacion.

Se debe diferenciar 4 tipos de accesos remotos:

- Acceso a través de VPN, mediante la herramienta FortiClient.
- Acceso a través de escritorio remoto para Teletrabajo.

- Acceso a través de Citrix.

- Acceso a aplicaciones Office365.

Para ello, serd imprescindible cumplir con los siguientes requisitos:

Tener usuario S.
Tener el teléfono mavil informado en OIM. En caso de no tenerlo, el personal
interno debe acudir a RRHH de su gerencia y los externos deben ponerse en
contacto con su Responsable directo.

3. Tener el correo electrénico informado en OIM. En caso de no tenerlo, el personal
interno debe acudir a RRHH de su gerencia y los externos deben ponerse en
contacto con su Responsable directo.

Para utilizar el multiple factor de autenticacién, ademas de cumplir con los requisitos
anteriores, deberd inscribirse un dispositivo en el portal donde se recibiran las
confirmaciones necesarias para cada acceso:

El método que se debe seleccionar es el de Teléfono inteligente. Para ello sera
necesario:

1. Instalar en el smartphone inscrito la aplicacion NetlQ Advanced Authentication.
2. Inscribir un Smartphone en el portal del Segundo Factor de Autenticacion del
IB-Salut (https://mfa.ssib.es/account/), que proporcionara un codigo QR.

3. Escanear el codigo QR obtenido en el portal del Segundo Factor de
Autenticacidn, en la aplicacién NetlQ instalada previamente en el dispositivo.

NOTA: también serd necesario instalar en el dispositivo con el que se realice el acceso
remoto, las herramientas necesarias para el tipo de acceso que se quiera realizar. La
instalacion de estas herramientas, se explica en su manual correspondiente.

En caso de no tener Teléfono inteligente, debe utilizarse el método TOTP explicado en
el anexo de este manual.
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2. Instalar herramienta NetlQ Advanced Authentication

La instalacion de la herramienta se diferenciara:

- Sistema Operativo Android
- Sistema Operativo iOS
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2.1. Sistema Operativo Android

1. Se debe buscar la aplicacién NetlQ Advanced Authentication en el Play Store y
pulsar el botén Instalar:

18:10 o & @& - e &
« Q i oy —_—
< Q
NetlQ Advanced
Authentication /‘\ NetiQ.Advanced
N a Authentication
Pendiente...
31% :\:)a:)s:ﬁ El ® Verificado por Play Protect
2 I
685 resenas Descargs PEGI3 ® P—— o

,.!,Jgi

VLC for Android Ayuno Microsoft Ali
42% Intermitente - S..  Authenticator
4,8% 4,7
© ° °
Info. de la app >
Info. de la app >

NetlQ autenticacion avanzada para proteger su

o informacion confidencial.
NetlQ autenticacion avanzada para proteger su

informacion confidencial.

834 & & s o8
834 & & g Y
'3 Q
<« Q
NetlQ Advanced
a Authentication NetlQ Asivar)ced
71% de 16,78 MB Authentication
® verificado por Play Protect Instalando...
@® Verificado por Play Protect
Cancelar Abrir
Cancelar Abrir
También te puede interesar... >

También te puede interesar...

“@e ~@el

VLC for Android ~ Ayuno Microsoft Ali

T VLC for Android  Ayuno Microsoft

42% Intermitente -S..  Authenticator 4, g Intermitente - S. Authenticator
4.8% 4,7% 4,8% 4,7%

Info. de la app > Info. de la app >

NetlQ autenticacion avanzada para proteger su NetlQ autenticacién avanzada para proteger su

informacion confidencial. informacion confidencial.

2. Una vez instalada la aplicacion NetlQ Advanced Authentication, se debe
proceder a su configuracion en el dispositivo.
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3. Para ello, pulsar el botdn Abrir, aceptar las condiciones e introducir el PIN de 6
digitos que se desee:

834 @ ¢ o e=.a
< Q
NetlQ Advanced
NetlQ Advanced Authentication v3.1.20
Authentication END USER LICENSE AGREEMENT
NGy ine. Advanced Authentication 6.3

Advanced Authentication 6.3 Clients

Advanced Authentication 6.3 Limited
Desinstalar “ COVID-19 Evaluation Software
IMPORTANT: LICENSOR IS
PROVIDING THIS LICENSED
SOFTWARE TO LICENSEE (THE
ORIGINAL PURCHASER EITHER AS
' QI AN INDIVIDUAL OR ON BEHALF
A' OF ANOTHER LEGAL ENTITY AS
ITS EMPLOYEE OR AUTHORIZED
e AGENT) FOR ITS USE SUBJECT
TO LICENSEE'S AGREEMENT TO
VLC for Android ~ Ayuno Microsoft Ali THE TERMS AND CONDITIONS
4,2% ! i -S.. Authenticator 4, SET FORTH BELOW. THESE
4.8% 4,7 TERMS AND CONDITIONS MAY BE
DIFFERENT FROM THE END USER
LICENSE AGREEMENT(S) THAT
> ACCOMPANIED EARLIER RELEASES
OF THE LICENSED SOFTWARE.
PLEASE READ THEM CAREFULLY

También te puede interesar... >

Info. de la app

NetlQ autenticacion avanzada para proteger su
informacion confidencial.

834 @ ¢ 8:35 [ ¢ i -

< Definir un PIN nuevo

< Definir un PIN nuevo

Nuevo PIN Verificar PIN
1 2 3 1 2 3
4 5 6 4 5 6
7 8 9 7 8 9
Aceptar 0 Supr Aceptar 0 Supr
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4. A continuaciodn, inscribiremos el dispositivo en el portal del Segundo Factor de
Autenticacién del IB — Salut. Para ello, pulsar el botén +, dar permiso para el uso
de la cdmara y escanear el codigo QR obtenido en el portal:

835 & & o - 8:36 & ¢ B -

< Anadir autenticador

= Autenticadores inscritos

No se ha encontrado ninguin autenticada @
I

Toque el botdn Més para inscribir un nuevo autenticador

[3] ;Quieres permitir

que NetlQ Advanced
Authent... haga fotos y
grabe videos?

Denegar  Permitir

NOTA: para obtener el cédigo QR necesario de la imagen inferior, ir a 3. Portal Segundo
Factor Autenticacion, apartado método inscripcion de Teléfono inteligente.

@ S DEXTERS000004 @ Espafiol+

Portal Segundo Factor de Autenticacion

Editar el autenticador Teléfono inteligente

© Copyright 2014 - 2021 Micro Focus o una de sus fiales prototipe; NAAF-8 3
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2.2. Sistema Operativo iOS
1. Se debe buscar la aplicacion NetlQ Advanced Authentication en la App Store y
pulsar el botén Obtener:

SinsSIM = 9:22 L Sin SIM & 13:23 -

QA netlg ® Cancelar Q_ netlq © Cancelar

NetlQ Advanced Au...
E ymia y empres: OBTENER
S «»

NetiQ Advanced Auth...

* X

NetlQ MobileAccess DESARROLLADOR
u Economiay empresa OBTENER NetlQ Corporation
ST
GoED fERE @OEMA
CeEs@ @88 opEa
ape [nHON =]
nEam nEAm
= o
@ # £ 9 Q
Rosow Buscar

2. Una vez instalada la aplicacion NetlQ Advanced Authentication, se debe
proceder a su configuracion en el dispositivo.

3. Para ello, pulsar el botén Abrir, aceptar las condiciones e introducir el PIN que
se desee:

SinSIM & 13:28 - « App Store T 13:28

Q. netlq © Cancelar NetlQ Advanced Authentication
END USER LICENSE AGREEMENT
Advanced Authentication 6.3 Clients

empr ABRIR Advanced Authentication 6.3 Limited
ok COVID-18 Evaluation Software

NetlQ Advanced Auth... Advanced Authentication 6.3

IMPORTANT: LICENSOR IS PROVIDING THIS LICENSED
B E B SOFTWARE TO LICENSEE (THE ORIGINAL PURCHASER
EITHER AS AN INDIVIDUAL OR ON BEHALF OF ANOTHER
——— LEGAL ENTITY AS ITS EMPLOYEE OR AUTHORIZED AGENT)
FOR ITS USE SUBJECT TO LICENSEE'S AGREEMENT TO THE
TERMS AND CONDITIONS SET FORTH BELOW. THESE
TERMS AND CONDITIONS MAY BE DIFFERENT FROM THE
END USER LICENSE AGREEMENT(S) THAT ACCOMPANIED
mcan EARLIER RELEASES OF THE LICENSED SOFTWARE. PLEASE
READ THEM CAREFULLY TO ENSURE FULL
UNDERSTANDING BEFORE PROCEEDING, AS THEY MAY
CONTAIN ADDITIONAL RESTRICTIONS ON USE OF THE
SOFTWARE. PLEASE DIRECT ANY QUESTIONS TO THE
MICRO FOCUS LEGAL DEPARTMENT AT
LEGALDEPT@MICROFOCUS.COM. IF LICENSEE DOES NOT
AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE
AGREEMENT, LICENSEE WILL NOT BE AUTHORIZED TO USE
THE LICENSED SOFTWARE. BY CLICKING THE ACCEPT

BUTTON OR SIMILAR ACCEPTANCE MECHANISM DURING
DESARROLLAROH, INSTALLATION, OR BY COPYING OR USING THE LICENSED
NetlQ Corporation SOFTWARE, LICENSEE ACKNOWLEDGES THAT IT HAS READ

THIS LICENSE AGREEMENT, UNDERSTOOD IT, AND AGREED
TO BE BOUND BY ITS TERMS AND CONDITIONS. THE
LICENSED SOFTWARE IS LICENSED NOT SOLD.

’ -

For this End User License Agreement (“License Agreement”)
the following terms shall have the meanings given below:
“Documentation” means the Licensor user documentation
that is included with the Licensed Software

Aceptar Rechazar

Hoy Juegos Arca Buscar
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Aceptar Aceptar

4. A continuacién, inscribiremos el dispositivo en el portal del Segundo Factor de
Autenticacién del IB — Salut. Para ello, primero solicita permisos para que la
aplicacion envie notificaciones. Una vez permitidas las notificaciones, pulsar el

botén +, dar permiso para el uso de la cdmara y escanear el cédigo QR obtenido
en el portal:

= Autenticadores inscritos + =

e

Cancelar  Afiadir autenticador

No se ha encontrado autenticadores

Debe inscribir un autenticador

“NetlQ Auth” quiere enviarte "NetiQ Auth” quiere acceder
ala camara
Esta apiicacion utiliza una camara
=

cédigos QR
durante Ia Inscripeidn

No permitir Permitir

NOTA: para obtener el cédigo QR necesario de la imagen inferior, ir a 3. Portal Segundo
Factor Autenticacion, apartado método inscripcion de Teléfono inteligente.

Portal Segundo Factor de Autenticacion

@ A DexTERS000004 @ Espadol~

Editar el autenticador Teléfono inteligente
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3. Portal Segundo Factor de Autenticacién

A través del Portal Segundo Factor de Autenticacidn del IB — Salut, el usuario podra obtener el
cddigo QR para inscribir el dispositivo.

Se ha seleccionado el método de Teléfono inteligente como principal método, para facilitar al
usuario el uso del multiple factor de autenticacién, ya que de este modo le llegard un mensaje
a través de la aplicacion instalada en el dispositivo, que sdélo tendra que confirmar o rechazar.

Para el resto de métodos (ver Anexo), la utilizacién es mds tediosa para el usuario, por lo que no
se recomiendan.

Destacar que, sélo debe realizarse la inscripcion del dispositivo en este portal, una vez, excepto
si se cambia de dispositivo, que debera volver a realizar el proceso de inscripcidon del nuevo
dispositivo.

Cada usuario sélo podra tener un Unico dispositivo inscrito.

Para acceder al portal, se debe ir a la direccion: https://mfa.ssib.es/

1. Introducir el usuario S en el campo y pulsar el botdn Siguiente:

Portal Segundo Factor de Autenticacion

';El: Espafiol ~

Usuario S Usuario S «
’Smu\emte >

2. Introducir la contraseia del usuario S y pulsar el botdn Siguiente:

Portal Segundo Factor de Autenticacion

:i::b Espafiol =

Mecanismo Segundo Factor ‘ Autoservicic SMS OTP v ‘ «

Autoservicio SMS OTP
Método Autoservicio Correo Electrénico OTP

Contrasefia Contrasefia « a8

‘&gulente = Cancelar

En este punto, el portal enviard un SMS por defecto al teléfono informado en OIM con la clave
para poder seguir el proceso, de ahi la importancia de tenerlo bien informado.

Servei de Salut de les llles Balears
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118 Be.2

< IBSALUT Eliminar

© suclave de un solo
uso es:[12325678].
Recuerde: Esta
clave caduca en 2
minutos
Ejemplo SMS

En el caso de que no se tenga el teléfono mdvil informado en OIM, se debe seleccionar
“Autoservicio Correo electrénico OTP”. En este caso, llegara un mensaje al correo electrdnico
informado en OIM:

IBSalut - Codigo de un solo uso (TOTP)
0 mfa@ssib.es €5 Responder | %) Responderatodos | —> Reenviar | | g

Para @ Usuario@ibsalut.es ju. 17/03/2022 12:44

Utilice el cddigo de un solo uso: |12345678

Ejemplo SMS
La clave de un solo uso, es imprescindible para poder continuar el proceso, ya que en el siguiente

paso hay que introducirla. Se recuerda que esta clave es temporal, sélo dura 2 minutos.

3. Introducir la clave de 8 digitos recibida por SMS o por correo electrénico y pulsar el
botdn Siguiente (Recordar, la clave sdlo sera valida durante 2 minutos):

Portal Segundo Factor de Autenticacion Portal Segundo Factor de Autenticacion

Codigo de un solo uso enviado a +3*******555 Codigo de un solo uso enviada a U****io@ibsalut.es

12345678 Teléfona informado oo 12345678 Cobreo informado

en 0IM en OIM
’-‘ i Cancelar ‘-m ente

4. Aparecen los métodos para inscribirse en el portal del Segundo Factor de Autenticaciéon
del IB — Salut. Seleccionar el método Teléfono inteligente:

i Portal Segundo Factor de Autenticacion £ DEXTER\S000000 @ Espaiiol-

Bienvenido al Portal Segundo Factor de Autenticacion de IBSalut

Autenticadores inscritos

@ cee @]

OTP de correo Contrasefia LDAP Cadigo de un solo
electronico Creado automaticaments uso SMS
Creado automaticamente Creado automaticamente

Anadir autenticador

lem| C

Teléfono inteligente TOTP

Alinscribirse en este sistema, da su consentmiento para almacenar sus datos de inscripcion a fin de validar su identidad para futuras peticiones de
autenticacion. Los datos también se pueden wtiizar para enviar comunicaciones (sobre todo testigos de entrada) por correo electrénico, SMS, mensaje push,
llamada de voz U oiros métedos. Los datos pueden Utiizarse para andlisis intemos, procedimientos forenses y resolucion de problemas. Tratamos en todo
momento sus datos personales con la méxima seguridad y no revelamos ningin elemento de los datos.

© Copyright 2014 - 2021 |BSalut profolipo: NAAF-6.3
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5. A continuacién, se debe pulsar sobre el botéon Guardar para que aparezca el
cddigo QR que debemos escanear en la aplicacion NetlQ Advanced
Authentication instalada en el dispositivo que se estd inscribiendo:

H Portal Segundo Factor de Autenticacion S, pEXTER\S000000 @ Espariol~

Afadir autenticador Teléfono inteligente

Para inscribirse, haga clic en Guardar y explore el codigo QR utilizando la aplicacion NetlQ Advanced Authentication.

Comentario Coment

Haga ciic en "Guardar” para comenzar la inscripcion del teléfono inteligente
P

® Copyright 2014 — 2021 IBSalut profotipo: NAAF-6.3

6. Abrir la aplicacion NetlQ Advanced Authentication instalada en el Smartphone,
pulsar el botén + para inscribir un Autenticador y acercar el Smartphone a la
pantalla del ordenador para que se lea el cédigo QR:

Portal Segundo Factor de Autenticacion SY oexter\soooo00 @ Espafiol~

Afadir autenticador Teléfono inteligente

Para inscribirse, haga clic en Guardar y explore el codigo QR utiizando la aplicacion NetiQ Advanced Authentication

Esperando datos del teléfono inteligente.

ol AR

® Copyright 2014 - 2021 IBSalut prototipo: NAAF-6.3

NOTA: el cddigo QR sélo dura 1 minuto en la pantalla. En caso de que desaparezca,
volver a pulsar el botén “Guardar” para generar otro nuevo.

En el caso de que se supere el tiempo limite de inscripcién, se debe volver a pulsar el

botén Guardar para generar un nuevo cédigo QR.

Portal Segundo Factor de Autenticacion

9 aducado o no se ha
ENCONTar (;Bempo limite de.

Afadir autenticador Teléfono inteligente necipeind)

Para inscribirse, haga chc en Guardar y explare el cédign QR ulilizando ka aplicaciin NetlQl Advanced Authentic ation.
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Una vez realizado este proceso, ya tendremos el dispositivo inscrito en el portal y sélo
se tendrd que utilizar la aplicacidn NetlQ Advanced Authentication:

" Portal Segundo Factor de Autenticacion A%, DEXTHR\S00000D @y, o

Bienvenido al Fortal Segundo Facter de Autenticacion de IBSalut

Autenticadores inscritos

> eee [2] E]

OTP de correo Contrasefia LDAP Cadigo de un solo Teléfono inteligente
electronico Creado autométicaments uso SMS
Creado automaticamente Creado automaticaments
TOTP

Anadir autenticador

Al inscribirse en este sistema, da su consentimienta pars simacenzr sus datos de inscripeién a fin de validar su identidad pars futuras peticianes de
autenticacién. Los datos también se pusden utiizar para enviar comunicaciones (sobre todo testigos de enirads) por cameo electrénico, SMS, mensaje push
lamadz de voz u otros métodos. Los datos pueden utilizarse para analisis internos, procedimientos forenses y resolucidn de problemas. Tratamos en todo
momento sus datos personales con la méxima seguridad y no revelamas ningdn elemento de los datos.

& Copyright 2014 — 2021 IBSalut profatipo: NAAF-5.3

Por tanto, cada vez que se realice un acceso remoto, se podran validar cdmoda y
facilmente desde nuestro dispositivo mévil, con tan sélo Aceptar o Rechazar el mensaje
desde la aplicacion NetlQ, siempre que se tenga abierta:

N =0 84% @9:49

Peticiones de autenticacion

Un intento de autenticacion con la siguiente
informacién requiere su atencion:

Peticion pendiente

El usuario DEXTER\S000000 ha solicitado la
autenticacion de IP 172.28.000.000 para el
evento Radius Server.

19 de febrero de 2022 9:49

| ACEPTAR RECHAZAR |

Siinicio esta peticion, toque el botén Aceptar. En
caso contrario, toque en Rechazar y notifique el
evento al administrador del sistema

Si la aplicacién NetlQ no estd abierta, aparecera el mensaje:

NetlQ Advanced Authentication 9:49

Se requiere autenticacion
Se requiere autenticacion

Se debe abrir la aplicacidon y pulsar Aceptar o Rechazar.
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En el caso del mensaje no se vea, se puede ir al menu y revisar Peticiones de
autenticacion:

NetlQ Advanced Authentication

Autenticadores inscritos
Peticiones de autenticacion

Historial de peticiones

Ajustes

Informacién

Este mensaje, se enviard hasta 3 veces, para dar el tiempo suficiente al usuario para
Aceptar. Después de finalizar el tiempo maximo estimado, se denegara el acceso de
forma automatica.

Como se ha indicado, una vez inscrito el dispositivo, no serd necesario volver a utilizar
el portal del Segundo Factor de Autenticacion del IB — Salut, excepto si se quiere cambiar
el dispositivo o el método dénde recibir los mensajes de los accesos remotos que se
vayan solicitando.

Para ello, se debe entrar al portal de la misma forma que se ha explicado:

1. UsuarioS
Contrasefa Usuario S

3. Seleccionar la forma en que se quiere recibir la clave (seleccionar SMS o Correo
electrdnico):

Portal Segundo Factor de Autenticacion

@J English«

Mecanismo Segundo Factor | Autosenicio Teléfono Inteligente v|

Métod Autoservicio Teléfono Inteligente
T | Autosenvicio TOTP
Autoservicio SMS OTP

Autosenvicio Correo Electrdnico OTP

>

Contrasefia

Siguiente 2 Cancelar

4. Seleccionar el Autenticador inscrito Teléfono inteligente:
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Portal Segundo Factor de Autenticacion

Editar el autenticador Teléfono inteligente

5. Pulsar el botdén Suprimir:

6. Pulsar el botén Aceptar:

Portal Segundo Factor de Autenticacion

Autenticadores inscritos

& ) EJ

OTP de correo Contrasefia LDAP Cadigo de un solo
Crasoo swmincaments

electrénico uso SMS

Craag sumiscamente Creaoo automéncamants

Anadir autenticador

G

Teléfono inteligente TOTP

© Copyright 2014 - 2021 B9 38 petcipo; HAAF-5.3

7. Inscribir el nuevo dispositivo o método de la forma explicada.

El botdn Prueba que se observa al editar el autenticador Teléfono inteligente, sirve para
comprobar que llega el mensaje a la aplicaciéon NetlQ instalada en el dispositivo inscrito.

Portal Segundo Factor de Autenticacion

Test the Teléfono inteligente authenticator

Offine OTP Options.
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Llega el mensaje a la aplicacién NetlQ del dispositivo inscrito y espera que se pulse
Aceptar o Rechazar en la misma:

N =0 84% @9:49

Peticiones de autenticacion

Un intento de autenticacion con la siguiente
informacién requiere su atencion:

Peticion pendiente

El usuario DEXTER\S000000 ha solicitado la
autenticacion de IP 172.28.000.000 para el
evento Radius Server.

19 de febrero de 2022 9:49

| ACEPTAR RECHAZAR |

Siinicio esta peticion, toque el botén Aceptar. En
caso contrario, toque en Rechazar y notifique el
evento al administrador del sistema

En el caso de que se acepte, aparece un mensaje en la parte superior derecha indicando
en verde equivalente a que el acceso remoto se ha aceptado:

Portal Segundo Factor de Autenticacion

Editar el autenticador Teléfono inteligente

Paran

133 cic en Guarbar y exploce el ciiga QR ublizando |a aplicasin X

En el caso de que se rechace, aparece un mensaje en la parte superior derecha indicando
en azul equivalente a que el acceso remoto se ha rechazado:

Portal Segundo Factor de Autenticacién

Editar el autenticador Teléfono inteligente

mscAbiTse, haga Ohc en Guardar y sxplore el c5digo GR ulzando 12 aplcaciin Newd Adianced Aumeracation

El botdn Cancelar vuelve a los Autenticadores inscritos:

Autenticadores inscritos

8

To1P

Anadir autenticador
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4.1. Método TOTP

Para utilizar este método, sera necesario:

1. Instalar una aplicacién compatible de autenticacién (Google authenticator para
Android e i0S, NetlQ Advanced Authentication para Android e iOS, Yubico para
Windows, Authenticator para MacOS, ...) en el dispositivo que se deseen recibir
las claves para los accesos.

2. Seleccionar el método TOTP en el portal Segundo Factor de Autenticacién del IB-
Salut (https://mfa.ssib.es/).

Autenticadores inscritos

-
. 1
= G ,

ITP 4 comm

ARadir autenticador

B @

3. Escanear el cddigo QR con la aplicacion seleccionada en el primer punto. En caso
de que la aplicacion seleccionada no pueda leer cddigos QR, se debera utilizar el
cddigo TOTP generado de forma manual explicado al final de este apartado.

Portal Segundo Factor de Autenticacion

Anadir autenticador TOTP

© Copyright 2014 - 2021 IBSalut
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Aparecera en la aplicacién instalada la clave que se debe introducir para realizar el acceso. Esta
clave cambiara cada 30 segundos, como por ejemplo:

Use |a contrasefia TOTP (contrasefia temporal
para una vez) generada para conectarse a
una aplicacién.

Contrasefia temporal para una vez (TOTP)

©169053(F)  commmenenze

NetlQ

Google Autenticator
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4.1.1. Google Authentication

Si se utiliza cualquier otra aplicacidon de autenticacion compatible, en lugar de la recomendada
NetlQ Advanced Authentication, como por ejemplo Google Authenticator, el funcionamiento

sera el mismo.
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4.1.1.1.

Sistema Operativo Android

1. Se debe instalar la aplicacidn en el dispositivo donde se desean recibir las claves de

acceso.

L]

@

]
®

N
)

Google
Authenticator

Google LLC

34% Mas de
100M

escargas

377 mil

Info. de la app >

Habilita |a verificacion en dos pasos
proteger tu cuenta de la pirateria.

para

Herramientas

CEY 1% 81353 L1 . 31% @13:54
< Q « Q G 3158
Google Google
® Authenticator Authenticator
Pendiente... Google LLC
© verificado por Play Protect
También te puede interesar... También te puede interesar...
IE @ J i Mayor seguridad
con el Autentica
Mowon | Tiioches  Meeon oo St -l dor de Google
i s o o o e “ Obtén codigos de verificacion
para todas tus cuentas mediante
Ia verificacién en dos pasos
Info. de la app > Info. de la app 4

Herramientas

Habilita la verificacion en dor

proteger tu cuenta de la pira

Comenzar
Herramientas

$1% 1354

=

Configura tu primera cuenta

Escanea el cédigo OR o ingresa la clave de
configuracién (de Goagle o un servicia de
terceros) en los ajustes de la autenticacién de dos
factores. Si tienes problemas, visita g.co/2sv

®

Escanear un cédigo QR

B ingresar clave de config

;Quieres importar cuentas existentes?

= (] <

de Autenticacion del IB-Salut:

Servei de Salut de les llles Balears

¢Permitir a
Autenticador hacer
fotos y grabar videos?

DENEGAR  PERMITIR
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Coloca el codigo QR entre las lineas fojas
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3. Utilizar la clave temporal que aparezca en la aplicacion.
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4.1.1.2. Sistema Operativo i0OS

1. Se debe instalar la aplicacidn en el dispositivo donde se desean recibir las claves de

acceso.

2. Escanear el cédigo QR que se facilita al inscribir el método en el portal Segundo Factor

de Autenticacién del IB-Salut.
3. Utilizar la clave temporal que aparezca en la aplicacion.
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4.1.1.3. Sistema Operativo MacOS

1. Se debe instalar la aplicacion Authenticator en el dispositivo donde se desean recibir las

claves de acceso.

2. El cédigo QR que se facilita al inscribir el método en el portal Segundo Factor de
Autenticacidn del IB-Salut debe copiarse (arrastrando) en la aplicacidon Authenticator.
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4.1.1.4. Uso codigo TOTP de forma manual

Para utilizar el cédigo TOTP generado de forma manual:

1. Se debe pulsar el campo “Secreto”, para que se muestre la clave de acceso temporal

para realizar el acceso remoto:

Ahacir sutenticador TOTP

2. Introducir la clave temporal en el autenticador seleccionado (NetlQ, Google

Authentication, ...) correspondiente.
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